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SERVICO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

Processo: 00.003796/2022-76
Tipo de Processo: Elei¢gdes: Procedimentos Gerais
Assunto: Critérios para serem observados para realizagao das eleigoes do Sistema Confea/Crea 2022

Interessado: Sistema Confea/Crea e Mutua

DELIBERACAO CEF N° 26/2022

A Comissao Eleitoral Federal (CEF), reunida no dia 12 de agosto de 2022, de acordo com
suas competéncias regimentais previstas na Resoluciao n°® 1.015, de 30 de junho de 2006, ¢

Considerando que de acordo com o art. 54, da Resolugdo n° 1.114, de 2019 - Regulamento
Eleitoral aplicavel aos cargos de Presidente do Confea e dos Creas, e Conselheiros Federais, prevé que:
"a votagdo e a totalizacdo dos votos, a critério do Plendrio do Confea, poderdo ser feitas: I - por urnas
convencionais, mediante cédulas oficiais e apuragcdo manual; II - por urnas eletronicas, disponibilizadas
pela Justica Eleitoral; ou III - por meio da rede mundial de computadores (internet)";

Considerando que no exercicio de 2022 ocorrerao as elei¢des para os cargos de Conselheiro
Federal e seus suplentes representantes das Modalidades e dos Grupos/Categorias, nos seguintes estados:
Acre (Industrial), Alagoas (Agronomia), Amapa (Elétrica), Rio de Janeiro (Civil), Rondénia (Civil)
e Sergipe (Elétrica), de acordo com a "Rosa dos ventos" aprovada pela Decisdo Plendria n® PL-2320/2019,
no dia 3 de novembro de 2022, pela rede mundial de computadores, para mandato no periodo de 1° de
janeiro de 2023 a 31 de dezembro de 2025;

Considerando que no exercicio de 2022 ocorrerd a eleicdo para o cargo de Presidente do
Crea-PA, conforme Calendario Eleitoral aprovado pela Decisdao Plenaria n® PL-1020/2022 (Sei
n°® 0623338), e a elei¢do para o cargo de Diretor Administrativo da Caixa de Assisténcia dos profissionais
do Crea-RO ("Mutua-RO"), conforme Calendario Eleitoral aprovado pela Decisao Plenaria n°® PL-
1021/2022 (Sei n® 0623361), ambos no dia 3 de novembro de 2022, pela rede mundial de computadores,
para mandato até 31 de dezembro de 2023;

Considerando que nos termos do art. 53, da Resolugdo n°® 1.114, de 2019 — Regulamento
Eleitoral “todo profissional registrado e em dia com as obrigagdes perante o Sistema Confea/Crea até 30
(trinta) dias antes da data da elei¢do é considerado eleitor, independente da modalidade profissional, sendo
o voto facultativo”, e considerando que o “eleitor votara na circunscricdo do Crea onde quitou sua ultima
anuidade, independente do seu registro originario ou locais onde possuir visto” (paragrafo inico);

Considerando que de acordo com os Calendarios eleitorais aprovados pelas Decisoes
Plenarias PL-0107/2022; PL-1020/2022 e PL-1021/2022, o dia 3 de outubro de 2022representara a data-
limite para quita¢do de eventuais débitos pelos profissionais para fins de ser considerado eleitor, sendo que
o profissional inadimplente apods essa data ndo podera ser incluido na relagdo de profissionais aptos a
votar, ainda que comprove ter quitado seus débitos posteriormente, ¢ que a CEF observara essa data para
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fins de fechamento de listagens de eleitores, ndo sendo permitida a inclusdo de eleitores apds essa data, de
acordo com o art. 53, da Resolugdo n® 1.114, de 2019 - Regulamento Eleitoral;

Considerando que o profissional em dia com as suas obrigacdes ¢ aquele que nao possui
quaisquer débitos perante o Crea, ou seja, obrigacdo exigivel e vencida, de natureza tributaria ou nao
tributaria, constituidos ou ndo, inscritos ou ndo em divida ativa, decorrentes de anuidades, taxas,
emolumentos ou multas por infracdo, inclusive aqueles que foram objeto de parcelamento e possuam
parcela vencida e ndo paga;

Considerando que o profissional registrado e em dia com as obrigacdes perante o Sistema
Confea/Crea podera votar na circunscricdo do Crea onde quitou sua ultima anuidade através do site
"www.votaconfea.com.br", no dia 3 de novembro de 2022, no periodo de 8h as 19h, no horario de
Brasilia-DF, apds autenticacdo na ferramenta, que consiste em sintese no processo de informar login, que
sera seu CPF, ¢ a senha definitiva gerada pelo proprio usuario, apés alterar a senha provisdria recebida
por e-mail e/ou pelo celular cadastrado na base de dados do Regional;

Considerando que a Decisdo Plendria n° PL-1020/2022 (Sei n® 0623338), ao aprovar o
Calendario Eleitoral para a eleicao de Presidente do Crea-PA assim determinou:

3) Que a CEF verifique a possibilidade de realizar a apuragdo dos votos com a identificacdo da
origem dos votos ser relacionada com a cidade do eleitor, conforme critérios contratuais,
procedimentais e operacionais, e que diante da impossibilidade da implementagdo do item, a CEF
apresente as justificativas ao Plenario.

4) Que a CEF verifique a viabilidade do voto presencial, na sede do Crea-PA e inspetorias, através de
link emergencial no computador local, se comprovado nio recebimento por e-mail ou SMS, e que ele
esteja apto a votar e que garanta a isonomia e a representatividade democratica dos profissionais do
regional, conforme critérios contratuais, procedimentais e operacionais, ¢ que diante da
impossibilidade da implementag¢do do item, a CEF apresente as justificativas ao Plenario.

5) Que seja enviado ao TSE — Tribunal Superior Eleitoral a comunicagdo da realiza¢do do pleito,
devido a coincidéncia do periodo pré-eleitoral das elei¢cdes gerais com a do conselho profissional.

6) Que a CEF verifique a viabilidade de, basecada na LGPD, adotar procedimentos ¢ padronizagéo
para proteger os dados pessoais dos profissionais que constem na lista de votagfo, inclusive
definindo quem serdo as pessoas que terdo acesso a lista e suas responsabilidades, conforme critérios
contratuais, procedimentais e operacionais, e que diante da impossibilidade da implementagdo do
item, a CEF apresente as justificativas ao Plenario.

7) Que os itens 3 ¢ 4 desta Decisdo sejam objeto de estudos, para contemplar o edital de contratagdo
da empresa responsavel pela operacionalizagdo do pleito eleitoral.

Considerando que a Decisdao Plenaria n® PL-1021/2022 (Sei n°® 0623361), ao aprovar o
Calendario Eleitoral para a elei¢do de Diretor Administrativo da Caixa de Assisténcia dos Profissionais do
Crea-RO ("Mutua-RO"), assim determinou:

3) Que a CEF verifique a possibilidade de realizar a apuracdo dos votos com a identificacdo da
origem dos votos ser relacionada com a cidade do eleitor, conforme critérios contratuais,
procedimentais e operacionais, e que diante da impossibilidade da implementagdo do item, a CEF
apresente as justificativas ao Plenario.

4) Que a CEF verifique a viabilidade do voto presencial, na sede do Crea-RO e inspetorias, por meio
de link emergencial no computador local, se comprovado ndo recebimento por e-mail ou SMS, e que
ele esteja apto a votar e que garanta a isonomia e a representatividade democratica dos profissionais
do regional, conforme critérios contratuais, procedimentais e operacionais, ¢ que diante da
impossibilidade da implementagdo do item, a CEF apresente as justificativas ao Plendrio.

5) Que seja enviado ao TSE — Tribunal Superior Eleitoral a comunicagdo da realizagdo do pleito,
devido a coincidéncia do periodo pré-eleitoral das elei¢cdes gerais com a do conselho profissional.

6) Que a CEF verifique a viabilidade de, baseada na LGPD, adotar procedimentos e padronizacao
para proteger os dados pessoais dos profissionais que constem na lista de votacdo, inclusive
definindo quem serdo as pessoas que terdo acesso a lista e suas responsabilidades, conforme critérios
contratuais, procedimentais e operacionais, ¢ que diante da impossibilidade da implementagdo do
item, a CEF apresente as justificativas ao Plenario.

7) Que os itens 3 ¢ 4 desta Decisdo sejam objeto de estudos, para contemplar o edital de contratacdo
da empresa responsavel pela operacionalizagdo do pleito eleitoral.

Considerando que a Comissao Eleitoral Federal, em cumprimento as Decisdes Plenarias n°
PL-1020/2022 e PL-1021/2022, realizou os estudos necessarios, e amparada pelas areas técnicas do
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Confea, emitiu a Deliberagdo CEF n°® 25/2022 e concluiu pelo fornecimento do Mapa Geral de Apuragao
contendo a quantidade de votos por chapa ou candidato em cada sede, inspetoria e escritorio de
representacdo do Regional, para as eleigdes de Conselheiros Federais nos estados do Acre, Alagoas,
Amapa, Rio de Janeiro, Rondonia e Sergipe; e para as elei¢des de Presidente do Crea-PA e de Diretor
Administrativo da Caixa de assisténcia dos profissionais do Crea-RO ("Mutua-RO"); além de concluir que
ndo se verifica Obice quanto ao envio de comunicado ao TSE — Tribunal Superior Eleitoral acerca
da realizacdo das Elei¢des do Sistema Confea/Crea, em data proxima as eleicdes nacionais; e diante
da necessidade de adotar procedimentos para protecdo dos dados pessoais dos profissionais que constem
na lista de votacdo, inclusive definindo quem serdo as pessoas que terdo acesso a lista e suas
responsabilidades, entendeu ser necessario que os Creas (AC, AL, AP, PA, RJ, RO e SE), através de
portarias administrativas, deverdo designar um profissional capacitado, da area de Tecnologia da
Informacdo, para realizar a importacdo dos dados dos profissionais aptos a votar constantes na base de
dados de seu Regional para a base de dados da empresa responsavel pelo fornecimento do sistema de
votacdo eletronica, contratada pelo Confea com esta finalidade;

Considerando que todos os estudos solicitados pelo Plendrio do Confea através das
Decisdes Plendrias n® PL-1020/2022 e PL-1021/2022 foram realizados pela Comissdo Eleitoral Federal
quando da emissdo da Deliberacdo CEF n° 25/2022, com exce¢do do item 4, por entender que naquela
oportunidade havia a necessidade de se aprofundar no assunto e consultar as empresas especialistas em
elei¢des pela rede mundial de computadores, ndo sendo possivel se posicionar naquele momento a respeito
da matéria, o que faz neste documento;

Considerando que a Comissdo Eleitoral Federal, por intermédio da Ouvidoria do Confea,
consultou os Regionais que ja realizaram as eleigdes do Sistema Confea/Crea através da rede mundial de
computadores, quais sejam: Conselho Regional de Engenharia e Agronomia do Mato Grosso (Crea-MT),
do Mato Grosso do Sul (Crea-MS), da Paraiba (Crea-PB), do Piaui (Crea-PI), de Roraima (Crea-RR) e de
Santa Catarina (Crea-SC), quanto a existéncia de reclamag¢des, denuncias, solicitagdes de providéncias, ou
sugestdes, que versassem sobre dificuldades ou problemas na autenticacdo do eleitor no sistema de
votagao eletronica, sobretudo por nao ter o profissional apto a votar, recebido senha provisoria por e-mail
ou mensagem do tipo SMS, ou ainda, sobre qualquer prejuizo ao exercicio do voto, na modalidade atual,
qual seja, pela rede mundial de computadores, € que em caso afirmativo, fossem anexados aos autos
eventuais registros.

Considerando que a consulta formulada pela CEF as Ouvidorias do Sistema Confea/Crea
nos estados em que foram realizadas as elei¢des de Conselheiros Federais em 2021, e de Presidente do
Crea em 2022, foi registrada no Processo Sei n° 00.004125/2022-22, e que ndo foram registrados
quaisquer apontamentos contrarios aos procedimentos adotados pela Comissao Eleitoral Federal quanto ao
processo de autentica¢do na ferramenta de votagao eletronica;

Considerando que a Comissao Eleitoral Federal questionou as principais empresas que
prestam o servigo de auditoria de processos eleitorais eletronicos e de fornecimento de sistema de votagdo
eletronica sobre: (1) quais sdo as ferramentas disponiveis no mercado para o profissional que ndo recebeu
sua senha por e-mail ¢/ou SMS, possa se autenticar na ferramenta ¢ proferir o seu voto, ¢ qual o nivel de
seguranca na utilizacao desta ferramenta de modo a coibir eventuais fraudes na identificagao do eleitor; (2)
a possibilidade de ser fornecido um link emergencial para acesso a ferramenta de votagdo para os
profissionais que estando aptos a votar, ndo tenham recebido senha proviséria através de e-mail ou SMS; e
sobre (3) quais as solugdes tecnoldgicas disponiveis para mitigar eventuais prejuizos para estes
profissionais, de modo a assegurar sua participacdo no processo eleitoral;

Considerando que a empresa Beevoter (Sei n® 0632192), especializada no fornecimento de
sistema de votacao eletronica, em resposta ao Despacho CEF (SEI n° 0630988) informou como possivel o
seguinte: (1) que o profissional comparega presencialmente na sede do Crea para se identificar, corrigir
dados de e-mail e/ou celular, e o sistema de votagdo registrara logs de inser¢do/alteragdao na base de dados,
como nome do responsavel, data, e hora e neste caso o sistema de votagdo enviara senha para o novo
contato informado, e considera que esta solugdo possui alto nivel de seguranca; (2) que o profissional seja
identificado através de biometria facial, que consiste em sintese no processo de realizar a analise do rosto
comparando com imagem fotografica presente em um banco de dados, e considera que esta solugao possui
alto nivel de seguranca, no entanto depende da base de dados biométrica estar atualizada, implicando
ainda em um custo elevado de tecnologia; (3) que o profissional possa informar novo dado para contato
(celular ou e-mail) apds o Crea ou o Confea certificarem que se trata de um profissional apto a votar
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mediante a analise de documento de identificagdo apresentado por e-mail, ou mediante “confirmacao
positiva”, e considera que esta solu¢do possui um nivel de seguranca média, pois permitiria que uma
pessoa que ndo ¢ o profissional enviasse a imagem do documento pessoal do profissional legitimo, no
entanto tal solugdo representaria baixa probabilidade de ataques em massa; (4) que seja verificada a
identidade do eleitor através de ferramentas de video conferéncia; e considera que esta solugdo possui alto
nivel de seguranca, no entanto depende do ajuste nos processos e da capacitacdo dos profissionais dos
Creas; (5) que sejam disponibilizados mesarios nos Creas para que o profissional possa ser identificado e
direcionado a um computador com cédula eleitoral eletronica direto no sistema de votagdo, sem
necessidade de autenticacao prévia na ferramenta; e considera que esta solucdo possui alto nivel de
seguranga; (6) que seja possivel a autenticagdo através de certificados digital ICP-Brasil, e considera que
esta solugdo possui alto nivel de seguranca;

Considerando que a empresa Infolog (Sei n® 0632194), especializada no fornecimento de
sistema de votagao eletronica, em resposta ao Despacho CEF (SEI n° 0631080) se manifestou no sentido
de propor tecnicamente: (1) que o profissional apto a votar realize autenticagdo via certificado digital (e-
CPF), o que entende ser a maneira mais segura e¢ inquestionavel de autenticagdo e alinhada com o
principio da irretratabilidade, uma vez que os eleitores detentores de certificados validos conseguem
autenticar-se mesmo sem o recebimento de senhas/tokens recebidos por e-mail ou por SMS, visto que a
senha ¢ pessoal, e de exclusivo conhecimento do eleitor; (2) que seja possivel a autenticagdo através do
servigo de identificacdo do cidaddo a partir da plataforma “Gov.br”; e alertou: que o ndo recebimento das
senhas por SMS e e-mail € fato raro e, em todos os casos, ¢ justificado, pois ha registro de cada uma das
etapas da entrega, identificando o motivo daquela n3o entrega; que ndo v€é como possivel a
disponibilizagao de link emergencial para acesso a ferramenta; que quanto as atualizagdes cadastrais apos
a importacdo dos dados dos ecleitores existe a possibilidade da execugdo, por pessoa previamente
autorizada, de inser¢do e alteracdo de dados dos eleitores via sistema, mediante acesso por login e senha
pessoal ao sistema gestor eleitoral, contudo, restam claros os riscos ao processo que tal possibilidade traz,
pois neste caso sdo abertos precedentes para alteracdes incorretas, e perde-se o lacramento da base de
dados, o que em seu entender seja o principal motivo que tem tornado este tipo de atualizagdo
intempestiva, e cada vez menos utilizado em elei¢des eletronicas; e que mesmo as modificacdes realizadas
pelo eleitor (titular dos dados) apds a importagdo de dados sdo intempestivas e, mesmo sendo aplicada
rigorosa biometria ou confirmagao positiva, jamais serdo mais seguras do que a ndo modificacdo da base
durante o processo de votagdo, e portanto, considera que a maneira mais adequada de mitigar o risco, €
definir o prazo maximo para que tais modificagdes sejam feitas, ¢ que ja constem nos arquivos atualizados
importados no sistema de votacdo eletronica;

Considerando que a empresa Webvoto (Sei n® 0632195), especializada no fornecimento de
sistema de votacdo eletronica, em resposta ao Despacho CEF (SEI n° 0631082) se manifestou no sentido
de propor tecnicamente, (1) a utilizagdo de certificado digital, por entender que a aplicagdo oferece
autenticacdo segura através de certificacdo do ICP-Brasil, e considera que nesse caso, o profissional que
estd em posse do seu certificado digital (incluindo certificado em nuvem) consegue entrar no sistema
mesmo sem receber senha por e-mail ou sms; (2) a utilizagdo da biometria facial, a qual permite analisar
imagens de faces e compara-las com imagens de documentos e selfies, realizando assim um comparativo
por antropometria (caracteristicas pessoais) de cada individuo, e considera segura esta forma de
autenticagdo, por ocorrer mediante a comparagdo de 1 para 1, sendo utilizadas técnicas de criptografia para
permitir que todos os dados biométricos fiquem sob exclusivo controle e posse dos responsaveis pela
captura; (3) a utilizacdo de PIN, que ¢ um co6digo numérico com prazo de expiragdo curto, que representa
uma possibilidade para aqueles que possuem o cadastro de contato de e-mail e celular atualizados na base,
mas ndo receberam a senha por algum motivo. Assim, eles podem entrar no sistema, pedir um PIN e
realizar a votacdo de modo seguro; (4) a disponibilizagdo de mesa urna, que consiste no sistema de
votagdo contar com um moddulo que permita aos participantes votarem presencialmente, sem necessidade
de recebimento de senha por email e SMS, pois neste caso haveria a presenga de um mesario para atende-
lo; (5) a autenticacdo através da ferramenta Gov.br, entretanto, pondera sobre a necessidade de contato,
credenciamento e celebracdo de convénio com o Serpro para liberagdo do uso; e (6) Autenticdo SSO
(Single Sign-On), que se refere ao processo de integrar a autenticacdo de um sistema da instituicdo na
aplicagdo da Webvoto, fazendo com que os usudrios que ja possuem login e senha no sistema da entidade,
acessem a votagdo, sem necessidade de recebimento de senha por email ou sms, entretanto, pondera que
para que seja possivel a integracdo, o sistema j4 utilizado nos Creas deve possuir documentacdo segura; E
em sua manifestacdo, a empresa afirma ndo ser possivel disponibilizar link emergencial por um contato
ndo autenticado de forma segura, embora o link para a plataforma de votagao possa ficar disponivel no site
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da institui¢do para qualquer um que desejar acessa-lo, desde que sejam habilitadas algumas das formas de
autenticacdo listadas acima; E informa ainda, sobre a possibilidade de realizar a importacdo de base
incremental de forma segura ¢ totalmente integrada ao nosso sistema, onde permite-se que sejam
adicionados eleitores que nao constavam na base de dados importada inicialmente, através de pessoas com
perfis autorizados pela Comissdo Eleitoral, por meio de acessos com logs de registro para fins de
auditoria;

Considerando que a empresa The Perfect Link (Sei n° 0632200), especializada no servigo
de auditoria de processos eleitorais eletronicos, em resposta ao Despacho CEF (SEI n°® 0631154) se
manifestou no sentido de propor tecnicamente: (1) utilizagdo de certificado digital, o qual permite ao
portador firmar compromissos com validade legal sendo, portanto, um excelente método de verificagdo da
identidade do eleitor; (2) o reconhecimento por antropometria, no qual caracteristicas fisicas pessoais
como a digital, identificacdo da face ou outro dado biométrico verificavel de modo automatico, evitando-
se o chamado segundo nivel, quando um verificador humano resolve a duvida de uma identificagao
automatizada ndo conclusiva; (3) utilizagdo de métodos de identificacdo de seguranca relativa, que
necessitam de um segundo fator de verificagdo para torna-lo absoluto (duplo fator), como: envio de senha
provisoria por SMS, e-mail, carta, verificaveis por envio de token para meio diverso (Ex.: enviada a senha
inicialmente por e-mail, confirma-se a identidade do eleitor com o envio de token para o telefone celular
por SMS); e envio de senha provisoéria com confirmacao de dados do eleitor para cadastramento de senha
definitiva (o chamado desafio, que € feito com ao menos trés tipos de dados apresentados de forma parcial
ao eleitor; (3) utilizacdo do sistema de mesa urna, que permite atender aqueles eleitores que nao
conseguem utilizar nenhuma das solucdes de autenticagdo oferecidas. Neste sistema, a verificagdo do
eleitor ¢ feita pelo mesario, com apresentagdo de documentagdo deste e verificagdo se o mesmo ¢
habilitado para votar e ainda ndo votou. Caso seja adotada esta forma, serdo necessarios dois
computadores, um para o mesario e outro para funcionar como urna. Em secdes em que se
disponibilizardo mais de uma estagdo (urna) para votacdo, sempre se deve considerar o dobro de
computadores, portanto. Ha necessidade de se definir ponto de controle de auditoria, devendo existir, além
dos logs que serdo fornecidos pela empresa de sistemas, a lista de presencga para registro e assinatura do
eleitor, e, desejavel, a filmagem do local de votagdo (ndo da cabine de votacdo, mas sim da triagem de
identificacao do eleitor);

Considerando que embora consultadas, as demais empresas no ramo de auditoria ndo
enviaram suas contribui¢des;

Considerando que todas as empresas elencaram o Certificado Digital (ICP Brasil) como
solugdo segura para autenticacdo no sistema de votagdo eletronica, e considerando ainda, que esta
ferramenta garante a validade juridica de documentos com assinatura digital; se utiliza de chaves
criptograficas, que garantem a autenticidade da pessoa responsavel pelo acesso e garante a integridade de
informacoes enviadas em ambientes virtuais

Considerando que a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia
hierarquica e de confianca que viabiliza a emissdo de certificados digitais para identificagdo do cidadao
quando transacionando no meio virtual. E uma infraestrutura publica, mantida ¢ auditada pelo Instituto
Nacional de Tecnologia da Informacao (ITI), que segue regras de funcionamento estabelecidas pelo
Comité Gestor da ICP-Brasil,;

Considerando que a utilizagdo de certificado digital ja consta no escopo das opgdes de
autenticacao prevista na contratacdo do sistema de votagao eletronica para o proéximo pleito;

Considerando que em sintese, as empresas consultadas listaram como solucdes tecnoldgicas
o seguinte, diante da hipotese do profissional que estiver apto a votar nao constar na listagem de eleitores
inserida na base de dados do sistema de votagdo, ou ainda, diante da hipdtese do profissional que estiver
apto a votar ndo ter recebido senha provisoria por e-mail ou SMS: Utilizacdo do certificado digital do ICP
Brasil (1); Identificagdo através da ferramenta "Gov.br" (2); Identificagdo através de antropometria
(Reconhecimento facial; biometria facial) (3); Confirmagao positiva (perguntas sobre seus dados pessoais)
(4); Autenticagdo SSO (Single Sign-On) através de login e senha utilizada pelo profissional no Crea (5); e
Mesa-urna, que consiste na possibilidade do mesario conferir os documentos de identificacao do eleitor e
direciona-lo a um computador para ter acesso a cédula eleitoral, sem passar pelo processo de recebimento
de senha por e-mail e/ou celular; ou possibilidade de altera¢do do cadastro do profissional (6);

Considerando que a Comissao Eleitoral Federal apos consulta a SEG e a GTI (Sei n°
00.002377/2022-17), emitiu a Deliberagdo CEF n° 16/2022 decidindo por ndo utilizar a funcionalidade
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"confirmagdo positiva" na elei¢do para o cargo de Presidente do Crea-PB, realizada em maio deste ano,
por entender ser vedada qualquer alteracdo na base de dados dos aptos a votar apds sua inser¢ao no
sistema de votacao cletronica;

Considerando que recentemente, através do Despacho CEF (Sei n® 0638638), a Comissao
Eleitoral Federal consultou a Superintendéncia de Estratégia e Gestdo, e a Geréncia de Tecnologia da
Informacao, solicitando informar se do ponto de vista técnico € possivel serem utilizadas, ja nas Eleigdes
2022, as seguintes ferramentas para autenticacdo no sistema de votacdo eletronica: certificado digital do
ICP Brasil (1); Identificacdo através da ferramenta "Gov.br" (2); Reconhecimento/biometria facial (3);
Autenticagao SSO (Single Sign-On) através de login e senha utilizada pelo profissional no Crea (4); e se
sobre qual o grau de seguran¢a na utilizagdo destes para o Processo Eleitoral do Sistema Confea/Crea,
sobretudo com relagdo a base de dados de profissionais aptos a votar, quando da utilizacdo de "mesa-
urna", que consiste em sintese, na possibilidade do profissional que nao recebeu senha por e-mail ou
celular se dirigir a um posto presencial do Crea para informar novo dado de contado, ou ainda, ter acesso a
cédula eleitoral eletronica apds se identificar presencialmente a um mesario;

Considerando que em resposta ao questionado pela CEF, o Despacho GTI (Sei n® 0639879),
emitido pela Superintendéncia de Estratégia e Gestdo, e pela Geréncia de Tecnologia da Informagao consta
a seguinte andlise técnica a respeito da matéria:

Certificado digital do ICP Brasil:

Solucdo que possui alto nivel de seguranga, pois permite aos eleitores votarem mesmo que nao
possuam secus dados cadastrais atualizados no Sistema Confea/Crea, visto que o processo de
validagdo e identificac?o ja foi realizado anteriormente por entidade competente quando da emissao
do certificado digital. Assim, os ecleitores que possuem certificados validos sdo aptos a se
autenticarem independentemente do recebimento de senhas/tokens recebidos por e-mail ou por SMS,
visto que a instalagdo e a utilizagdo destes certificados ja exigem uma senha pessoal de exclusivo
conhecimento do eleitor.

Logo, do ponto de vista técnico, nos manifestamos favoravelmente a tecnologia.
Identificacio através da ferramenta "Gov.br':

Solugdo que possui alto nivel de seguranga, tendo sido instituida a partir do Decreto n° 8.936, de 19
de dezembro de 2016, e consolidada no Decreto n® 10.900, de 17 de dezembro de 2021, cuja atual
gestdo ¢ do Ministério da Economia.

Para ter acesso ao ambiente de teste ou de produgdo do Login Unico, o Orgio precisa de uma
credencial que ¢ liberada com o preenchimento e assinatura digital do Plano de Integracdo e envio da
chave publica PGP do Orgdo. A assinatura digital do documento devera ser pelo Representante Legal
do orgdo ou entidade dona do servigo a ser integrado e a chave publica PGP devera ser gerada pelo
Representante Legal do érgdo ou entidade dona do servigo a ser integrado, e Representante Técnico.
Com o recebimento do documento e da chave publica PGP, todos com correta completude das
informagdes, a credencial de teste ou produgdo serda gerada e encaminhada aos e-mails dos
representantes. A chave de producdo somente sera emitida apds comprovagdo da integragdo com
sucesso ao ambiente de TESTE. Para fins de comprovacdo, deve ser encaminhado para o e-
mail: integracao-acesso-govbr@economia.gov.br, video da integra¢do em funcionamento, junto com
o Plano de Integragdo preenchido com as URLs do ambiente de producdo do érgdo/entidade e chave
publica PGP do Orgao/Entidade. O Orgdo/Entidade deve avisar (via e-mail para integracao-acesso-
govbr@economia.gov.br) ao Ministério da Economia assim que a integracdo no ambiente de
producdo for concluida e estiver disponivel para a sociedade.

Ademais, existe um Roteiro de Integracio do Login Unico disponivel via https://manual-roteiro-
integracao-login-unico.servicos.gov.br que, além de conter todas as especificagdes técnicas,
determina que o Orgdo deve possuir um sistema plenamente funcional ¢ dentro da arquitetura
definida pelo Ministério da Economia de modo que se possa gerenciar os tokens de acesso Gov.Br
com a segurancga ¢ qualidade almejadas.

Logo, do ponto de vista técnico, nos manifestamos favoravelmente a tecnologia.

Entretanto, para as elei¢des de 2022, ndo ha tempo habil para operacionalizar a adogdo do Gov.br em
virtude das questdes administrativas, as quais sdo necessarias uma série de aprovagodes internas e
externas dos orgéos envolvidos com base nos Planos a serem elaborados, e pelo fato do Confea nio
possuir um sistema que efetue a autenticacdo dos profissionais do Sistema Confea/Crea, sendo tal
atividade desempenhada tdo somente pelos Regionais. Ademais, salvo melhor juizo, o Ministério da
Economia ndo permite a integragdo ao Gov.br junto a empresas privadas, mas tdo somente a
entidades publicas, fato este confirmado junto as empresas que fornecem os sistemas de vota¢des
eleitorais, visto que em nenhum pleito eleitoral de Conselhos foi utilizado esse mecanismo por elas.
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Embasando o exposto no paragrafo anterior, o Catilogo de APIs Governamentais disponivel
via https://www.gov.br/conecta/catalogo/apis/brasil-cidadao-login-unico registra explicitamente nio
ser possivel a oferta do Gov.Br para a iniciativa privada.

Dessa forma, ndo avaliamos procedente a utilizagdo do Gov.br para as eleigoes de 2022, sugerindo-se
evoluir os estudos quanto sua adogdo e sua aplicabilidade para o pleito no préximo ano.

Reconhecimento/biometria facial:

Solucdo que possui alto nivel de seguranga, caso a base de dados biométrica esteja devidamente
atualizada, permitindo analisar imagens de faces e compard-las com imagens de documentos e
selfies.

Tal tecnologia utiliza técnicas para realizar o procedimento do reconhecimento facial, assim como
técnicas de criptografia para permitir que todos os dados biométricos fiquem sob exclusivo controle
¢ posse dos responsaveis pela captura. Ademais, hé a possibilidade de utilizagdo da "prova de vida",
em que o usudrio terd que realizar uma série de movimentos faciais de modo a capturar os angulos de
sua face visando a identificagdo.

Logo, do ponto de vista técnico, nos manifestamos favoravelmente a tecnologia.

Entretanto, o Sistema Confea/Crea ndo possui uma base de dados atualizada quanto as fotos de seus
profissionais, ou seja, visto o transcorrer temporal, hd casos de fotos de quando da entrada do
profissional no Sistema, as quais ndo seriam possivel efetuar a devida correlagdo, bem como ha casos
de profissionais sem foto. Diante desse cendrio, ter-se-ia que ter um mecanismo de validagdo
adicional, possivelmente através de suporte técnico da empresa via call center em que, através de
videoconferéncia, poderia ser efetuada a identificagdo do profissional, encarecendo muito o processo
e com a inconveniéncia de que apenas uma empresa atualmente € apta a prestar esse tipo de servigo
em sua plenitude.

Em complemento, existem servigos terceirizados disponiveis que realizam a validag@o de identidade
automatizada e segura, como o DataValid do Serpro, que permite realizar validagdes a partir de
dados, imagens e fotos em bases oficiais e atualizadas do governo. Ou seja, o Datavalid efetua a
comparagdo com a base de dados da CNH e o resultado sera para cada digital ou foto validada,
possibilitando ganho de tempo e assertividade, além de redugéo de custos operacionais, pois dispensa
integragdes ¢ sistemas de backoffices. Tal opg¢do deve ser avaliada ¢ estudada atentamente, pois
refletira em custos que deverdo estar previstos no orgamento do Confea.

Dessa forma, ndo avaliamos procedente a utilizacdo da biometria facial para as elei¢cdes de 2022,
sugerindo-se evoluir os estudos quanto sua adogdo e sua aplicabilidade para o pleito no préximo ano.

Autenticacdo SSO (Single Sign-On) através de login e senha utilizada pelo profissional no
Crea:

Solucdo que possui baixo nivel de seguranca visto que cada sistema corporativo utilizado do
Regional pode vir a adotar controles genéricos de seguranca para salvaguarda dos dados de acesso
dos profissionais. Ou seja, a depender do nivel de criptografia adotado em cada sistema, pode-se ter
senhas sendo salvas em texto em claro ou por criptografias que permitam decriptografar as chaves.
Assim sendo, usudrios com determinado grau de privilégio poderiam ter acesso aos dados
(login/senha) dos profissionais, possibilitando votar por eles.

Logo, do ponto de vista técnico, nos manifestamos contrarios a essa opgao.
Utilizacao de "mesa-urna':

No que tange ao grau de seguranca para o Processo Eleitoral do Sistema Confea/Crea quanto a base
de dados de profissionais aptos a votar mediante mesa-urna, vimos registrar que a ndo modificagédo
da base de dados ap6s a data estabelecida pela Comissdo Eleitoral Federal ainda é a opgdo mais
segura para o pleito eleitoral, pois, embora seja possivel auditar as alteragdes no sistema, deve-se
mitigar os riscos técnicos, ¢ a adogdo de prazo maximo para as modificagdes serem realizadas se
mostra como alta relevancia para permitir uma elei¢do mais segura.

Ademais, a complexidade de implantagdo da mesa-urna deve ser avaliada, pois haveria necessidades
de disponibiliza-las tanto nas sedes dos Regionais, quanto nas Inspetorias, o que logisticamente ja
demonstra um desafio. Ademais, sem o efetivo estudo para realmente constatar que as mesas-urnas
seriam utilizadas nas sedes/inspetorias, poderia incorrer em gastos antieconomicos, visto que a
vontade de fazer acontecer seria a maior do que a real necessidade. Ainda, cada uma das localidades
com mesa-urna teria que possuir dois computadores que, obrigatoriamente, nao poderiam ser do
Regional, de modo que um seria do mesario e o outro a urna. E esse mecanismo de controle se faz
necessario porque deve-se garantir que sdo computadores isolados, sem quaisquer intervengdes de
software e hardware por terceiros, ¢ com a necessidade de criptografa-los, onerando e muito o
processo eleitoral.

Logo, do ponto de vista técnico, nos manifestamos contrarios a essa opgao.
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Considerando que de acordo com os responsaveis pela area de Tecnologia da Informacao do
Confea, ou seja, area técnica competente para opinar a respeito de procedimentos relacionados as elei¢des
pela rede mundial de computadores, ndo se mostra recomendavel qualquer alteracdo na base de dados dos
aptos a votar apds sua inser¢ao no sistema de votagao eletronica, sendo esta, uma das etapas de garantia de
seguranga do processo eleitoral;

Considerando que nao ha no Regulamento Eleitoral disciplinado pela Resolucao n® 1.114,
de 2019, a previsdo de voto em separado, ou votagdo presencial quando da realizagdo pela rede mundial de
computadores;

Considerando que embora os itens 4 das Decisdes Plenarias n° PL-1020/2022 e PL-
1021/2022 tenham solicitado que a CEF verifique a viabilidade do voto presencial, na sede do Crea-PA (e
Crea-RO) e inspetorias, através de link emergencial no computador local, se comprovado ndo recebimento
da senha provisoria por e-mail ou SMS, depreende-se que o que se buscou nesta decisdo foi verificar a
viabilidade do profissional que estiver apto a votar, porém com algum dado de e-mail ou celular
desatualizado no sistema do regional, possa se identificar a um responsavel no Crea, o qual entendemos
que teria a fun¢do de mesario, sem a necessidade de se autenticar na ferramenta através do procedimento
de alterar a senha provisoria previamente recebida por e-mail ou SMS;

Considerando que de acordo com o estudo de viabilidade técnica realizado pela Comissao
Eleitoral Federal, o procedimento que mais se aproximou do pedido do Plenario nas decisdes supracitadas
foi a utilizacdo de mesa-urna, que consiste, em sintese, no fato do sistema de votacdo contar com um
moddulo que permita aos participantes votarem presencialmente, sem necessidade de recebimento de senha
por email e SMS, pois neste caso haveria a presenga de um mesario para atendé-lo. Assim, cabe destacar
que embora nao haja no Regulamento Eleitoral a previsao de mesarios quando da elei¢do pela rede
mundial de computadores, caso restasse definida a utilizacdo desta ferramenta, para alterar a base de dados
ja cadastrada no sistema de votagdo seria necessaria a utilizagdo de dois computadores externos ao Sistema
Confea/Crea, portanto, os equipamentos disponiveis na sede e nas inspetorias dos Regionais ndo poderiam
ser utilizados para fins de votagdo, uma vez que o sistema de votagdo eletronico estaria suscetivel a
eventual software malicioso, de acordo com o que se depreende do posicionamento da empresa
especializada em auditoria de processos eleitorais eletronicos e da area de Tecnologia da Informagao do
Confea;

Considerando que a utilizagdo da funcionalidade mesa-urna se mostra invidvel nas eleigdes
do Sistema Confea/Crea e Mutua neste exercicio pelos motivos ja expostos, € por outros que seguem em
destaque: a chance de erros na corre¢cdo dos dados dos profissionais por mesarios sem treinamento
adequado; a desqualificagdo da campanha de atualizacdo cadastral que vem sendo feita pelo Sistema
Confea/Crea; a perda do lacre da base de dados dos aptos a votar; a necessidade de aquisicdo de
equipamentos em curtissimo prazo até a realizagdo do pleito; e sobretudo, a alteragcdo da base cadastral;

Considerando a necessidade da Comissdo Eleitoral Federal adotar procedimentos que
fortalecam a seguranga do Processo Eleitoral do Sistema Confea/Crea e Mutua;

Considerando a necessidade da Comissao Eleitoral Federal prestar orientagdes a Equipe de
Planejamento da Contratacdo do sistema de votacao eletronica, e esclarecimentos as Comissoes Eleitoral
Regionais e ao Plenario do Confea;

Considerando o disposto no art. 19, IV, da Resolu¢do n° 1.114, de 2019, pelo qual a CEF
atua em ambito nacional como 6rgdo decisorio, deliberativo, disciplinador, coordenador, consultivo e
fiscalizador do processo eleitoral, podendo intervir nas Comissdes Eleitorais Regionais, a qualquer tempo,
de modo a assegurar a legitimidade e a moralidade do processo eleitoral;

Considerando o disposto no art. 15, da Resolu¢dao n° 1.114, de 2019, pelo qual “os casos
omissos serdo resolvidos pela Comissao Eleitoral Federal”;

Considerando os votos contrarios dos Conselheiros Federais Jos¢é Miguel de Mello Lima e
Ricardo Luiz Liidke, membros da CEF, por entenderem que seria vidvel o atendimento do pleito
demandado pelo Plenéria do Confea, quanto ao fornecimento do link emergencial para voto presencial, na
sede dos Creas e inspetorias;

DELIBEROU:

1 - Determinar a Equipe de fiscaliza¢do do sistema de votacdo eletronica e da empresa de
auditoria de processos eleitorais eletronicos ser vedada qualquer alteragdo na base de dados dos aptos a
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votar nas elei¢des do Sistema Confea/Crea 2022, para os cargos de Conselheiro Federal representantes de
modalidades profissionais nos estados do Acre, Alagoas, Amap4d, Rio de Janeiro, Ronddnia e Sergipe, e
para os cargos de Presidente do Crea no estado do Para e de Diretor Administrativo da Caixa de
Assisténcia dos profissionais do Crea-RO, nos termos da fundamentagao; e

2 - Determinar que as Comissdes Eleitorais Regionais dos estados do Acre (CER-AC); de
Alagoas (CER-AL); do Amapa (CER-AP); do Pard (CER-PA); do Rio de Janeiro (CER-RJ); de Rondonia
(CER-RO) e de Sergipe (CER-SE), promovam a importa¢cdo da base de dados, impreterivelmente, até o
dia 14 de outubro de 2022 (sexta-feira), contendo a relacdo dos profissionais que estardo aptos a votar
nas Elei¢coes de Conselheiros Federais representantes de modalidades profissionais, de Presidente do Crea-
PA e de Diretor-Administrativo da Caixa de Assisténcia dos Profissionais do Crea-RO ("Mutua-RO"), no
ambiente de homologagdo no sistema de votacdo, que serd fornecido pela CEF apos concluido o processo
licitatdrio que se encontra em curso; €

2.1 - O dia 3 de outubro de 2022 (segunda-feira) devera ser considerado como a data-limite
para quitacdo de eventuais débitos pelos profissionais para fins de ser considerado eleitor, sendo que
o profissional inadimplente apos essa data ndo podera ser incluido na relagdo de profissionais aptos a
votar, ainda que comprove ter quitado seus débitos posteriormente; e

2.2 - Considere na relagdo de aptos a votar a ser importada para a base de dados do sistema
de votagdo eletronica, eventuais atualizagcdes de dados cadastrais (inclusive e-mail e nimero de
celular) realizadas entre o dia 3 de outubro de 2022 e o dia 14 de outubro de 2022;

3 — Comunicar ao Plendrio do Confea quanto a conclusdo do estudo de viabilidade técnica
solicitado nas Decisdes Plenarias n°® PL-1020/2022 ¢ PL-1021/2022, observados os termos da
fundamentacdo desta decisdo e da Deliberacao CEF n°® 25/2022; e

4 — Determinar que a Superintendéncia de Estratégia e Gestdo — SEG e a Geréncia de
Tecnologia da Informacdo — GTI, iniciem, imediatamente, estudos que visem promover o
desenvolvimento de aplicacdo que permita a integracdo entre o sistema de votacdo eletronica a ser
utilizado pelo Sistema Confea/Crea Mutua e a plataforma “Gov.br” do Ministério da Economia, quando da
realizacdo das Elei¢des Gerais no exercicio de 2023, ap6s defini¢do da forma de votagdo, pelo orgao
competente.

Documento assinado eletronicamente por Michele Costa Ramos, Conselheira Federal, em
15/08/2022, as 13:04, conforme horario oficial de Brasilia, com fundamento no art. 42, § 32, do
Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por José Miguel de Melo Lima, Conselheiro Federal, em
15/08/2022, as 14:14, conforme horério oficial de Brasilia, com fundamento no art. 42, § 32, do
Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Genilson Pavdo Almeida, Conselheiro(a) Federal, em
15/08/2022, as 14:16, conforme horério oficial de Brasilia, com fundamento no art. 42, § 32, do
Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Daltro de Deus Pereira, Conselheiro(a) Federal, em
15/08/2022, as 14:18, conforme horario oficial de Brasilia, com fundamento no art. 42, § 32, do
Decreto n? 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Ricardo Luiz Ludke, Conselheiro Federal, em 15/08/2022,
as 14:21, conforme horario oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n®
10.543, de 13 de novembro de 2020.
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A autenticidade deste documento pode ser conferida no site
https://sei.confea.org.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0641651 e
o cédigo CRC FD3D2DED.
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